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N ie nte pa n ico Windows Worms Doors Cleaner :

Che cosa bisogna @ Your system seems to be infected by a virus, your SYCHOST virtual memory usage 23148Ko is beyond
fare quando sul video usual values, Itis strongly advised to check your system with an AntiVirus up to date and an AntiTrojans.
compaiono allarmanti
messaggi?

Come rispondere a
domande il cui significato & poco chiaro? In questo tutorial descrivo cido che mi é successo

nel corso di una normale connessione a Internet. Ovvio che si tratta di un caso specifico e
abbastanza particolare, ma puo essere utile per acquisire esperienza.

Non appena stabilii la connessione a

Internet comparve la finestra di (-_) i
avviso riportata qui in alto, generata

This program is new to your PC and could not be
verified as safe by the Communitv

ﬁ Vendor Wicrosoft Corporation

dal programma stabilmente attivo in Location C:WINDOWSISOFTWAREDISTRIBUTIONDOWNLOADUNSTALLIMPAS-FE EXE
background Windows Worms Doors & usuorrunerogram € i
C/eaner (Che deSCI’iverf) in un We strongly suggest that you do nat run this Before allowing this program to run, is it

process unless you know that it is safe. a software installation?

prossimo Tutorial) che in realta
dovrebbe limitarsi a sovrintendere al
controllo delle porte. Cio significa, =" Bonorrn "o RU ONee 7 Run Aways
quindi, che le funzioni di questo
programma svolgono controlli pit ampi di quanto si possa immaginare. Alla finestra di
Windows Worms Doors Cleaner si aggiunse subito dopo quella di PrevX (anche questo
programma verra descritto in uno specifico tutorial)
Status: Blocked che evidenziava il tentativo di apertura da parte di un
Program has been Blocked "~ programma — MPAS-FE.EXE — di cui ovwviamente

non sapevo assolutamente nulla. La cosa che mi

[[] ¥es, this is an installation

Ditm/ e T ZgRopR0s - St allarmo maggiormente era la collocazione di questo

Event AntiSpyware Definition Update has been . . . .

blocked from starting. nuovo e SCOﬂOSCIutO programma: Si trattava |nfatt|

Venydor s della cartella riservata a Windows, e in particolare
Version AntiSpyware Definition Update . . . . . .

alla installazione di programmi scaricati dal web. La

memorizzazione di un programma sconosciuto, per

& Leam more and Discuss 2 sewosl | giunta in una cartella cosi particolare, non deve

R essere presa alla leggera, anche se — come vedremo

— si trattava di un programma originale Microsoft,

Copyright © www.alessandrodesimone.net Pag. 1



utile (anzi, indispensabile) per scaricare patch e aggiornamenti. La prudenza mi impose di
negare l'apertura del programma e la comparsa della rassicurante finestra di PrevX, che
ne confermava il blocco, mi permise di sospendere temporaneamente |'attivita per visitare

un sito un po’ particolare.
Si trattava  del prezioso...
www.what-process.com

...che descrive l'origine e I'utilizzo
di un’enorme quantita di file — EXE
e DLL soprattutto — piut 0 meno
noti. Nella schermata, riprodotta
integralmente qui a  destra,
apprendevo che il file incriminato —
mpas-fe.exe — era in realta un
componente di Windows Defender,
creato da Microsoft e utilizzato
negli aggiornamenti automatici. Il
fatto che Windows Worms Doors
Cleaner ne segnalasse la
presenza, derivava unicamente dal
tentativo di alterazione di una zona
di memoria, abitualmente “stabile”.
Per quanto riguardava gli avvisi di
PrevX, poi, non cera motivo di
allarmarsi perché il programma
avvisa costantemente ogni
tentativo di esecuzione di un
programma per lui sconosciuto.

Aggiornamenti periodici

Chiarito un dubbio, se ne
presentava subito un altro: come é
noto, Microsoft raggruppa patch e
aggiornamenti rendendoli
disponibili a tutti — solo il primo
martedi di ogni mese. L'esperienza
di cui mi occupo in queste pagine
si  riferiva  invece  allultima
settimana del mese. Per accertarsi
che non vi fosse alcunché di
anomalo decisi quindi di “forzare”
I'aggiornamento a Windows
Update, cliccando sul noto
pulsante Start/Windows Update. La
schermata riprodotta qui a destra
confermava che era effettivamente
disponibile un nuovo
aggiornamento originale Microsoft,
che prowidi subito a scaricare.
PrevX, il programma *“guardiano”
del mio PC che operava
costantemente background,

in
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' mpas-fe.exe - Process Info - What Is mpas-fe.exe? - Windows Internet Explorer

[EE

@ ) v | 2 http:/fwww.what-process. comfprocess-nfo.aspx?p=mpas-fe.exe ¥ | ¥#| K| | |2z
v | 7 mpas-fe.exe -Pracess Info - What Is mpasfe.exe? | | B~ ~ deh - [k Pagina - Strumenti ~ (@~
~
What Process?
www .what-process.com
Windows Process Library - Find Out What Your PC Is | 1 5
Doing! — -
i Goto Windows Process!
v | ‘ i ‘ ‘ i‘-:»_!l Links ¢':1|-g:}I‘
Pr S ———

< = Get More On mpas-
What Process Home > Process Lib e eie B

fe.exe

User Comments 0

This process was named by ZoneAlarm as wanting to change the registry to
cause "wextract-cleanupo” to run each time the computer was started -
seems to be related to W32 Cabinet Self-Extractor

Mark - Posted: 4/30/2006 1:39:34 AM

rary > mpas-

Get Involved

Tell A Friend

This is a component of Microsoft Windows Defender. Microsoft Defender,
formerly Windows Anti-spyware, is an anti-spyware application that scans

Report A Bug

the user PCs for various types of malware, and runs 3 variety of other
security features.
Michel - Posted: 8/14/2006 8:58:20 AM

Add Process/DLL

Determining whether this process is dangerous or a legitimate Windows Mailing List

process depends on the directory location it executes in or runs from. To T

get control over your running processes, we suggest WinTasks 5 Pro.

To fix your running process, we suggest you run a Free Registry Scan.

To optimise your PC we suggest you run a Free Performance Scan Other Uretopia
Sites

Post A Comment About mpas-fe.exe
Slow Computer

= Download Firefox

‘ Download Firefox

Enter Message™

| What's My IP?

Name™®

| | Enter Email Address:
Email Address 1

Join Mailing List

1P Address: Logged
Post Comment ]

What Process? (c) Uretopia Limited, Partner Sites: Anti Virus Software Star Hotels Toys and Video
Games

Disclaimer: Uretopia makes no claims as to the accuracy of information on this w e. Plea
=topia Limitad offars 'Wha softvare dovnload frae of any charge. It can
. you 2 to do ur own risk and that Uretopia Limited will not

contact us should contributions to
be distri
be held liable

i.| Operazione completata. Errori nela visualizzazione della pagina. & Intermnet

‘ 4 Microsoft Windows Update

Quick Link | Home | Micrasoft nel manda

Cerca su Microsoft.com:.

_ . E
45 Windows w

-‘ Val
Famiglia di prodotti Office Microsoft Update

oD Risultati analisi rapida

Verifica e installa aggiornamenti

I Windows Update

Famiglia di prodotti Windows | Windows Marketplace
Home Page Windows Update

| gj Installa aggiornament (1) |
L

Dimensioni download (totali): 0 KB *

Installa aggiornamenti Tempo previsto alla velodita di connessione: 0 minuti *

*Scaricato e pronto per linstalazione

Opzioni
Verifica cronologia aggiornamenti
Ripristina aggiornamenti nascosti

Modifica impostazioni Aggiornamenti a priorita alta

Domande frequent | Microsoft Windows Defender

Guida in linea e supparto tecnico {5 Definition Update for Windows Defender - KB915597 (Definition 1.19.2728.3)

Dimensioni download: 0-KB , O minuti Scaricato & pronto per l'installazione 4
Install this update to revise the definition files used to detect spyware and other
potentially unwanted software. Cnce you have installed this item, it cannot be
removed. Dettagli...

Utilizza opzioni amministratore

£ b
Informativa sulla privacy df Windows Update
{©2007 Microsoft Corporation. Tutti | diviti sona riservati, Mote lenall | Marchi | Informativs sulls privacy Microsoift

& Internet # 100% -
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Contlnuava OW'amente a_ non fldarsl del * Installazione aggiornamenti in corso
nuovo intruso (mpas-fe.exe) che tentava Installazione degh aggiormamenti in corso
H H Stato dellinstallazione:
nuovamente diinstallarsl. - eeeen o
La procedura di download veniva quindi {ssgomanenta Ldi 1) corso..
immediatamente messa in pausa (vedi | ISR T v e o v sacoudorse
- . - = verified as safe by the Communitv
figura qui a destra, sullo sfondo) - AntiSpyware Détniton Update
1 H 1 Vendor Microsoft Corporation
dImOStrando Che |a dlfesa In atto Su' PC Location C:\W\NDDW;LSOFFWAREDISTRIE_U‘I‘\ON\DOWNLOA.D\INSTALL\MPAS—FE.EXE
era perfettamente attiva. Dopo aver = P, K
consentito a PrevX di considerare il W Shtingly srtpgest ik b oot i Befre alloving s e n i
rocess unless you know that itis safe. a software installation?

programma  come  una  nuova e e
installazione autorizzata, la procedura di
download e di installazione procedeva
correttamente e si concludeva in pochi
secondi.

Yes, this is an installation

Conclusioni

Quando compaiono finestre di avviso non € mai prudente trascurarle. Sul web vi sono
molti strumenti validi per verificare situazioni particolari, e magari venirne a capo. La
prudente abitudine di scaricare aggiornamenti deve riferirsi non solo al programma
antivirus usato abitualmente, ma anche (soprattutto?) al sito Microsoft, costantemente
attenta ai problemi relativi alla sicurezza. La comparsa di finestre di avviso, nel corso dei
periodici aggiornamenti, verifica indirettamente l'attivitd dei programmi preposti alla difesa
del nostro PC che operano in background.
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